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Durante el último trimestre, las entidades 
públicas a nivel regional y nacional han 
enfrentado un aumento en ciberataques 
orientados a paralizar trámites y extraer 

información confidencial.
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1. Secuestro de Cuentas 
de WhatsApp
Los ciberdelincuentes han perfeccionado sus tácticas de 
ingeniería social, haciéndose pasar por soporte técnico, 
conocidos o entidades oficiales para engañar a los 
usuarios y obtener el código de verificación. Una vez 
logran secuestrar la cuenta, toman el control total de los 
chats y contactos. Posteriormente, suplantan la 
identidad del funcionario para cometer fraudes 
financieros, solicitar préstamos urgentes a colegas o 
intentar extraer información sensible de los grupos de 
trabajo institucionales, afectando gravemente la 
reputación de la Alcaldía y el patrimonio de los afectados.

¿Cómo evitarlo?
• Nunca comparta el código 

de 6 dígitos que llega por 
SMS. Active inmediatamente 
la verificación en dos pasos 
(2FA) en los ajustes de su 
aplicación, asignando un PIN 
de seguridad que solo usted 
conozca.
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2.  Correos Engañosos de 
Entes de Control
Se ha detectado una modalidad de ataque altamente 
dirigida en la que los ciberdelincuentes falsifican con 
gran precisión correos electrónicos de entidades 
como la Procuraduría, la Contraloría o la Fiscalía.

Estos correos utilizan logos oficiales, firmas 
aparentemente legítimas y un lenguaje intimidatorio 
que advierte sobre supuestas sanciones o procesos 
disciplinarios inminentes. El objetivo de crear este 
sentido de urgencia es manipular psicológicamente al 
funcionario para que, en medio del pánico, descargue 
un archivo adjunto malicioso (frecuentemente un PDF 
falso) o haga clic en un enlace que lo dirige a 
un portal clonado para robar sus 
contraseñas.

(Spear Phishing)

¿Cómo evitarlo?
• Mantenga la calma ante 

requerimientos "urgentes". Verifique 
minuciosamente que el dominio 
del correo remitente sea el oficial 
(por ejemplo, terminado en .gov.co). 
Ante la duda, comuníquese 
telefónicamente con la entidad 
antes de abrir cualquier enlace.
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 3. Ransomware  

El Ransomware es actualmente una de las amenazas 
informáticas más críticas y destructivas para cualquier 
entidad gubernamental. Se trata de un software 
malicioso avanzado que, al infiltrarse en un solo 
equipo, procede a encriptar (cifrar con una clave 
secreta) todos los documentos, bases de datos y 
archivos de trabajo, haciéndolos completamente 
inaccesibles. Esto paraliza de forma inmediata los 
servicios que la dependencia presta a la ciudadanía, y 
el virus puede propagarse rápidamente a otros 
equipos conectados a la red local. Los atacantes 
suelen dejar un mensaje exigiendo un 
rescate económico, lo cual nunca 
garantiza la recuperación de 

(Secuestro de Información Institucional)

¿Cómo evitarlo?
• No descargue software pirata 

ni archivos adjuntos de 
remitentes desconocidos. 
Guarde siempre la información 
crítica en las carpetas 
compartidas oficiales o en la 
nube institucional para 
garantizar su respaldo.
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4.   Malware Propagado 
por Memorias USB 
El uso y rotación constante de memorias externas 
(Pendrives) para trasladar archivos a papelerías, 
cibercafés u otras dependencias, se ha convertido en 
un vector de infección silencioso pero altamente 
peligroso para nuestra infraestructura tecnológica. 
Estos dispositivos de dudosa procedencia suelen 
alojar virus ocultos que se ejecutan automáticamente 
al conectarse al puerto USB. 

Este tipo de malware puede crear accesos directos 
falsos, ocultar información importante o instalar 
programas de espionaje que roban credenciales y 
permiten a los atacantes acceder a la red interna de la 
Alcaldía sin ser detectados.

¿Cómo evitarlo?
• Evite el uso de memorias USB en la 

medida de lo posible, prefiriendo el 
correo electrónico o la nube. Si 
debe usar una, escanee el 
dispositivo obligatoriamente con 
el antivirus institucional antes 
de abrir cualquier carpeta.
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5. Riesgos en Redes Wi-Fi 
Públicas 

El trabajo en campo o las comisiones a menudo exigen 
conectividad fuera de las instalaciones. Sin embargo, 
conectarse a redes Wi-Fi abiertas, públicas o gratuitas 
(disponibles en cafeterías, parques, hoteles o 
terminales) representa un riesgo crítico de seguridad. 
Estas redes generalmente carecen de protocolos de 
encriptación robustos, lo que significa que cualquier 
persona con conocimientos técnicos básicos conectada 
a la misma red puede interceptar y capturar el tráfico de 
internet. Si un funcionario ingresa a los sistemas de la 
alcaldía o digita contraseñas 
en estas condiciones, los 
ciberdelincuentes pueden 
robar sus credenciales en 
tiempo real.

¿Cómo evitarlo?
• Utilice siempre sus datos 

móviles personales para 
compartir internet a su equipo 
cuando trabaje fuera de la 
oficina. Jamás ingrese a 
plataformas de la alcaldía ni 
realice transacciones desde 
una red Wi-Fi sin contraseña.



RECOMENDACIONES 
GENERALES

• No hagas clic en correos o enlaces que no 
reconozcas. ¡Es mejor ser precavido!

• Si te llegan mensajes pidiéndote tu información 
personal o de tu dinero, ¡no respondas! Tu 
seguridad es lo primero.

• No abras archivos adjuntos si no sabes de quién 
vienen. Podrían traer sorpresas desagradables.

• Mantén siempre al día el sistema operativo y el 
antivirus de tu equipo. ¡Es como su chaleco 
protector!

• Cuando te levantes de tu puesto, por favor, ¡no dejes 
tu sesión abierta! Así nadie más podrá usarla.

• Intenta tener tu escritorio limpio de documentos 
sensibles o importantes. Es mejor que no queden 
a la vista.

• Por favor, no comas ni bebas sobre el teclado de 
tu computador. Un accidente lo daña 
todo, y no queremos eso.

• Al terminar tu jornada, apaga tu 
equipo. ¡Así evitamos que el 
hacker trabaje en tu máquina por 
la noche! Si apagas tu equipo 
en la noche, apoyas al 
planeta y nuestro 
compromiso con el 
cambio ambiental.


